PRIEDAS NR. 4 PRIEIGOS KOMUTATORIY

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI
Pirkéjas — Atsakinga vandentvarkos asociacija ,, VANDENS JEGA”

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos ir
jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.

Prekés — TS nurodytas pirkimo objektas.

2. REIKALAVIMAI PIRKIMO OBJEKTUI
1.1. Perkamos Prekés ir jy kiekiai:
1.1.1. Duomeny centro komutatorius — 2 vnt.
1.1.2.  Atipo prieigos komutatorius — 42 vnt.;
1.1.3. B tipo prieigos komutatorius — 30 vnt.
1.1.4. Ctipo prieigos komutatorius — 7 vnt.

3. PIRKIMO OBJEKTAS

Pildydamas ir teikdamas pateiktg informacijg patvirtinu, kad:

1. Siuos Pirkimo inicijavimo dokumentus parengiau ir kvalifikacinius reikalavimus nustaciau taip, kad
blty uztikrinti Bendrovés interesai jsigyti jos poreikj ir interesus atitinkancias kokybiskus darbus
racionaliai naudojant tam skirtas lésas, taip pat bty uztikrintas pagrindiniy viesyjy pirkimy principy
(lygiateisisSkumo, nediskriminavimo, abipusio pripazinimo, proporcingumo ir skaidrumo) laikymasis.
Siuose pirkimo inicijavimo dokumentuose pateikta informacija dirbtinai neriboja konkurencijos bei yra
sudaromos objektyviai tinkamos sglygos rinkos dalyviams pateikti pasitlymus;.

2. teikiami Pirkimo inicijavimo dokumentai yra tikslUs, aiskds ir nedviprasmiski.
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Lentelé Nr. 1.

Pirkimo objekto pavadinimas'

Duomeny centro komutatorius, komplektai
pagal Zemiau isvardintus reikalavimus

Perkamas Kiekis" 2 vnt.
Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikima
techniniam reikalavimui (jrasai
,Taip“, ,Atitinka“, ,Tenkina“,
»+9, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti ir pateikti sillomo modelio
nuoroda gamintojo svetainéje.
1.2. | Kilmés $alis Kai preké yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Produkto Nurodyti produkto pavadinima, modelj
pavadinimas ir koda.
Pateikti nuorodg j viesai prieinama
informacija gamintojo interneto
svetainéje, kurioje pateikiama
informacija apie siGlomos prekés
charakteristikas.
Kartu  su  pasitlymu  atskirame
dokumente turi blti pateiktas pilnas
komplektuojamy komponenty sarasas
su gamintojo kodais, kiekiais ir
pavadinimais.
1.4. | El. maitinimas Elektros maitinimo jtampa turi atitikti Lietuvos Respublikoje naudojamai
kintamai jtampai.
Turi bGti ne maziau 2 vnt. dubliuojantys karsto keitimo (angl. hot swap)
maitinimo Saltiniai jmontuoti j silloma komutatoriy.
1.5. | Konstrukcija Ne daugiau kaip 1U aukscio, montuojamas j 19“ komutacine spintg,
pateikiamas su montavimo detalémis, montuojamas horizontaliai.
1.6. | 10/100/1000 Base-T | Ne maziau 16 vnt.

prievady su
automatiniu
greitaveikos
atpazinimu skaicius
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1.7. | 1 GbE Base-T/SFP Ne maziau 8 vnt.
dvigubos paskirties
(angl. combo)
prievady
1.8. | 1/10 GbE SFP/SFP+ Ne maziau 4 vnt.
prievadai
1.9. | Prievady pletimas Turi badti galimybé praplésti siGlomo komutatoriaus prievady skaiciy
perkant papildoma prievady modulj.
Papildomas prievady modulis, turi leisti tokias papildomy prievady
kombinacijas:
- 4 vnt. 10G SFP+ prievadai
arba
- 2 vnt. 10G SFP+ prievadai, palaikantys MACSEC AES256
Sifravima.
1.10. | Pakety buferio dydis | Ne maziau kaip 4 MB.
1.11. | Saugojimo atminties | Ne maZesnis kaip 512 MB.
dydis
1.12. | Operatyviosios Ne mazesnis kaip 2 GB.
atminties dydis
1.13. | Marsrutizavimo Ne maziau kaip 180 Mbps.
pajegumas
1.14. | Komutavimo Ne maziau kaip 280 Gbps.
pajegumas
1.15. | MAC adresy lentelés | Ne maziau kaip 32000 adresy.
dydis
1.16. | Pakety vélavimas Ne prastiau kaip:
- 1000 Mb ne daugiau nei 5 mikro sekundés.
1.17. | Susiejimo galimybé Turi bati galimybé apjungti ne maziau kaip 9 komutatoriy valdymui per 1
(angl. stacking IP adresg, naudojant 10 Gbps spartos prievadus.
capabilities)
1.18. | Valdymo galimybés Turi bati palaikoma:
- CLI (Command line interface) arba lygiavertis.
- SSH Secure Shell v2.
- Secure Sockets Layer (SSL);
- MIB (Management Information Base) arba lygiavertis.
- Out-of-band valdymas (RJ45) arba lygiavertis.
- Konsolinio valdymo prievadai (Mini USB) arba lygiavertis.
1.19. | Srauty stebéjimas

Turi bati palaikomi:

- SNMP v1/v2c/v3 (Simple Network Management Protocol);
- sFlow (Sampled flow);

- RMON (Remote monitoring) su ne maziau kaip 4 grupémis;

- Port Mirroring arba lygiavertis.
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1.20.

Standarty palaikymas

Turi bati palaikomi Sie ar jiems lygiaverdciai standartai:
- IEEE 802.3az Energy-efficiency;

- IEEE 802.1D MAC Bridges;

- IEEE 802.1w Rapid Spanning Tree;

- IEEE 802.1s MSTP;

- I[EEE 802.1Q VLANSs;

- IEEE 802.1v (Protocol Based VLAN);

- IEEE 802.3ad Link Aggregation Control Protocol (LACP);
- RFC 1305 NTPv3 Client;

- IEEE 802.1AB LLDP discovery;

- LLDP-MED;

- LLDP-CDP;

- Per-VLAN spanning tree (PVST+).

- IEEE 802.1ad QinQ;

- Jumbo frame.

1.21.

Virtualiy tinkly
skailius

Ne maziau kaip 4000 vnt. vienu metu.

1.22.

VLAN dinaminis
konfiglravimas

Ne prascCiau kaip:

- GVRP (Group VLAN Registration Protocol) palaikymas arba
lygiavertis.

1.23.

Multicast protokolai

Turi bati palaikomi:

- IGMP Snooping

- MLD Snooping;

- IP Multicast snooping (Data Driven IGMP).

1.24.,

Marsrutizacijos
protokolai

Turi bati palaikomi:

- OSPFv2;
- OSPFv3;
- VRRP.

1.25.

Saugumo funkcijos

Turi bati palaikomi:
- vartotojy autentifikavimas IEEE 802.1X protokolu, WEB

sgsajos pagalba arba pagal vartotojo fizinj adresg vienu metu (web-based
authentication ir mac-based authentication);

- HWTACAS, RADIUS, SSH v1/v2, SSL protokoly palaikymas;

- galimybeé apriboti prisijungimg pagal MAC adresus (MAC-
based authentication);

- STP BPDU prievado apsauga;

- DHCP serverio apsauga;

- STP Root Guard funkcija;

- syslogve;

- Dynamic ARP protection;
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CoA (Change of Authorization) RADIUS

pakeitimas (RFC 3576 arba 5176);
- MACSEC AES256;
- DLDP arba lygiavertis;

autorizacijos

1.26. | Paslaugy kokybés Turi biti palaikomi
(QoS) funkcijos i |EEE 802.1p;
- DiffServ (Differentiated services).
1.27. | Prievady pavadinimai | Galimybé priskirti prievadams administratoriui priimtinus vardus.
1.28. | Veikimo salygos Palaikoma veikimo temperatQra turi bati nuo 0° iki 40°C;
Palaikoma veikimo drégme (nesikondicionuojanti) nuo 15% iki 95%.
1.29. | Elektromagnetines Turi bati Sios elektromagnetines spinduliuotés emisijos sertifikacijos ir
spinduliuotes saugumo standartai:
emisijos, saugumo ) EN 60950-1:
sertifikacijos, ’
aplinkos standartai . RoHS;
- WEEE reguliacijos atitikimas.
1.30. | Trikumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trakumy
Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
1.31. | Kokybeé Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy nebity
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumaZzéty Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
Kiti reikalavimai
3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie siilomos Jrangos gamybos arba
tobulinimo nutraukimg (pvz. ,End of life time” ar ,Discontinued®).
3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.




Lentelé Nr. 2.
Pirkimo objekto pavadinimas A tipo prieigos komutatorius
Perkamas Kiekis 42 vnt.
Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip“, ,Atitinka“, ,Tenkina“,
L~ ,<...yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas

1.1. | Modelis, gamintojas Nurodyti ir pateikti sillomo modelio
nuorodg gamintojo svetainéje.

1.2. | Kilmés $alis Kai preké yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo

1.3. | Produkto Nurodyti produkto pavadinimg, model;
pavadinimas ir koda.

Pateikti nuorodg j viesai prieinama

informacija gamintojo interneto

svetainéje, kurioje pateikiama

informacija apie sillomos prekeés
charakteristikas.

Kartu su  pasillymu  atskirame
dokumente turi bdti pateiktas pilnas
komplektuojamy komponenty sgrasas
su gamintojo kodais, kiekiais ir
pavadinimais.

1.4. | El. maitinimas Elektros maitinimo jtampa turi atitikti Lietuvos Respublikoje naudojamai
kintamai jtampai.

Turi bdti komplektuojamas ne maziau kaip 1 vnt. maitinimo Saltinis
jmontuotas j sillomg komutatoriy.

1.5. | Vedinimas Jrenginys be aktyvaus ausinimo, t.y. be ventiliatoriy arba akustiniai
parametrai neturi virSyti O dB.

1.6. | Suvartojama energija | Ne didesné kaip 170 W.

1.7. | Konstrukcija Ne daugiau kaip 1U aukscio, montuojamas j 19“ komutacine spinta,
pateikiamas su montavimo detalémis, montuojamas horizontaliai.

1.8. | Valdymo prievadai Valdymo prievadai:
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- USB-C tipo serijinis konsolés prievadas;

- USB type A prievadas, konfiglracijos ir programinés jrangos

perkélimuij ir is komutatoriaus.

1.9. | 1000BASE-T PoE+ Ne maZiau 12 vnt. 1000BASE-T PoE+ prievadai suderinami su IEEE 802.3at,
prievadai IEEE 802.3af standartais.
1.10. | 1G SFP prievadai Ne maziau kaip 2 vnt. 1G SFP prievadai.
1.11. | PoE galia Ne maziau kaip 135 W
1.12. | Pakety buferio dydis | Ne maziau kaip 1 MB
1.13. | Saugojimo atminties | Ne mazesnis kaip 16 GB
dydis
1.14. | Operatyviosios Ne maZesnis kaip 4 GB
atminties dydis
1.15. | Marsrutizavimo Ne maZiau kaip 23 Mpps
pajégumas
1.16. | Komutavimo Ne maziau kaip 32 Gbps
pajégumas
1.17. | MAC adresy lentelés | Ne maZziau kaip 8000 adresy
dydis
1.18. | Standarty palaikymas | Tyri bti palaikomi gie ar jiems lygiaverciai standartai:
- IEEE 802.1D SpanningTree arba analogiskas;
- IEEE 802.1w Rapid Spanning Tree arba analogiskas;
- IEEE 802.1s MSTP;
- IEEE 802.1Q VLAN;
- IEEE 802.1AB LLDP;
- IEEE 802.3az Energy Efficient Ethernet;
- |IEEE 802.3x Flow Control;
- IEEE 802.3ad prievady loginis apjungimas;
- Port mirroring;
- ICMPv6;
- IGMPV2 ir IGMPv3;
- TFTP;
- SFTP;
- UDLD arba lygiavertis;
- NTP;
MVRP
1.19. | Paslaugy kokybés

uztikrinimui reikalingi
protokolai ir
funkcionalumai

Turi bati palaikomi Sie protokolai:
IEEE802.1p CoS.
Turi bati palaikomas SP (angl. strict priority) eiliy valdymo metodas.
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1.20. | Dideliy Ethernet Turi bati palaikomi ne mazesni nei 9198 baity dydzio
segmenty palaikymas
(angl. Jumbo frames)
1.21. | VirtualUs tinklai VLAN pakety Zymeéjimo (angl. tagging) palaikymas pilnai turi atitikti 802.1Q
(VLANS) standartg ir palaikyti nemaziau 4000 VLAN'y identifikatoriy. Vienu metu
ne maziau kaip 512 VLAN'y
1.22. | Marsrutizuojami Turi bati:
protokolai - IPv4 ir IPv6 pakety marsrutizavimas;
- ne maZziau kaip 500 statiniy IPv4 marsruty vienu metu;
- ne maziau kaip 500 statiniy IPv6 marsruty vienu metu.
1.23. | Multicast protokoly | Tyrj bti palaikomi gie multicast protokolai:
palaikymas - MLD snooping;
- IGMP snooping;
- MLDv1; MLDv2;
- IGMPv2; IGMPv3.
1.24. | Prieigos taisykles Turi bati palaikoma vienu metu:
- ne maziau 256 IPv4 prieigos taisyklés;
- ne maziau 128 IPv6 prieigos taisyklés;
- ne maziau 256 MAC prieigos taisyklés.
1.25. | Saugumo funkcijos

Turi bati palaikomos Sios funkcijos arba lygiavertés:

- ICMP throttling;

- |IEEE 802.1x Port Based Network Access Control;

- ne maziau 32 IEEE 802.1x vartotojy per prievadg;

- IEEE 802.1x, Web arba MAC autentifikacija prievade vienu

- TACACS+;
- RADIUS autentifikavimas;
- RADIUS apskaita;

- centralizuotas administratoriaus autentifikavimas pagal
vartotojo vardg / slaptazodj RADIUS protokolu;

- Dynamic IP lockdown;

- MAC address lockout;

- Critical Authentication Role;

- MAC Pinning;

- STP BPDU porto apsauga;

- STP Root Guard funkcija;

- BPDU tunneling;

- apsauga nuo neleistino prisijungimo pagal siuntéjo MAC
adresg (Port security), ribojant leistiny MAC adresy kiekj;

- Control Plane Policing —apsauga nuo DoS ataky.
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1.26. Valdymo funkcijos, Turi bati palaikomos $ios sgsajos:

- saugi valdymo prieiga , ir apsaugota Sifravimu
535ajos ivald ieiga (CLI, GUI ir MIB) Sifravi

per SSHv2 ir SNMPv3;

- secure Sockets Layer (SSL) palaikymas, turi uztikrinti saugy

priéjima prie vartotojo valdymo sgsajos.

1.27. Steb.éjimo protokoly | Tyri bati palaikomi &ie stebéjimo protokolai:
palaikymas - sFlow arba NetFlow;

- SYSLOG;
- SNMPv1 ir SNMPv2c ir SNMPv3;
- RMON, ne maziau kaip 4 grupés

1.28. | Programiné sasajos ir | Turi bdti palaikoma REST API sgsaja arba lygiaverté.
automatizavimas

1.29. | Kitos patikimumo Privalo turéti ne maziau dviejy valdymo programinés jrangos laikmeny
funkcijos (angl. dual flash).

1.30. | Veikimo salygos Palaikoma veikimo temperatlra turi bati nuo 0° iki 45°C;

Palaikoma veikimo drégmeé (nesikondicionuojanti) nuo 15% iki 95%.

1.31. Elgktromaghetines Turi bdti Sios elektromagnetines spinduliuotés emisijos sertitifikacijos ir
spinduliuotes saugumo standartai:
emisijos, saugumo ) EN 55024-
sertifikacijos, ’
aplinkos standartai ) EN 60950-1;

- RoHS EN 50581:2012;
- WEEE reguliacijos atitikimas.

1.32. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas,
jsipareigojimai, bei atnaujinimy teikimas garantiniu laikotarpiu. Teisé kreiptis j gamintoja
techninis palaikymas | iskilus problemai (paslaugos tipas 24x7) internetu, elektroniniu pastu ar

faksu. Prieiga prie gamintojo internetiniame puslapyje esanciy resursy,
tarp jy ir programinés jrangos bibliotekos.

1.32. | Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trakumy
Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.

1.33. | Kokybeé Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy
tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblty
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumaZzéty Prekiy
naudingumas.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento

Paslaugoms/Darbams | pasirasymo
3. Kiti reikalavimai
3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba

tobulinimo nutraukimg (pvz. ,End of life time” ar ,Discontinued”).
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-’

3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba
geresniy parametry.
Lentelé Nr. 3.

Pirkimo objekto pavadinimas

B tipo prieigos komutatorius

Perkamas Kiekis 30 vnt.
Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikima
techniniam reikalavimui (jrasai
»Taip“, ,Atitinka“, ,Tenkina“,
»+7, ,<...yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti ir pateikti siGllomo modelio
nuoroda gamintojo svetainéje.
1.2. | Kilmés $alis Kai preké yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Produkto Nurodyti produkto pavadinima, modelj
pavadinimas ir koda.
Pateikti nuorodg j viesai prieinama
informacijg gamintojo interneto
svetainéje, kurioje pateikiama
informacija apie sillomos prekeés
charakteristikas.
Kartu su  pasillymu  atskirame
dokumente turi bdti pateiktas pilnas
komplektuojamy komponenty sagrasas
su gamintojo kodais, kiekiais ir
pavadinimais.
1.4. | El maitinimas Elektros maitinimo jtampa turi atitikti Lietuvos Respublikoje naudojamai
kintamai jtampai.
1.5. | Vedinimas Akustiniai parametrai neturi virsyti 25 dB.
1.6. | Suvartojama energija | Ne didesné kaip 455 W.
1.7. | Konstrukcija Ne daugiau kaip 1U aukscio, montuojamas j 19 komutacine spinta,
pateikiamas su montavimo detalémis, montuojamas horizontaliai.
1.8. | Valdymo prievadai

Valdymo prievadai:

- USB-C tipo serijinis konsolés prievadas;




- USB type A prievadas, konfiglracijos ir programinés jrangos
perkélimuij ir i$ komutatoriaus.

1.9. | 1000BASE-T PoE+ Ne maZiau 24 vnt. 1000BASE-T PoE+ prievadai suderinami su IEEE 802.3at,
prievadai IEEE 802.3af standartais.
1.10. | 1G SFP prievadai Ne maziau kaip 4 vnt. 1G SFP prievadai.
1.11. | PoE galia Ne mazZiau kaip 370 W
1.12. | Pakety buferio dydis | Ne maziau kaip 1 MB
1.13. | Saugojimo atminties | Ne mazesnis kaip 16 GB
dydis
1.14. | Operatyviosios Ne maZesnis kaip 4 GB
atminties dydis
1.15. | MarSrutizavimo Ne maziau kaip 41 Mpps
pajégumas
1.16. | Komutavimo Ne maziau kaip 56 Gbps
pajégumas
1.17. | MAC adresy lentelés | Ne maziau kaip 8000 adresy
dydis
1.18. | Standarty palaikymas | Tyri bti palaikomi gie ar jiems lygiaverciai standartai:
- IEEE 802.1D SpanningTree arba analogiskas;
- IEEE 802.1w Rapid Spanning Tree arba analogiskas;
- IEEE 802.1s MSTP;
- IEEE 802.1Q VLAN;
- IEEE 802.1AB LLDP;
- IEEE 802.3az Energy Efficient Ethernet;
- |IEEE 802.3x Flow Control;
- IEEE 802.3ad prievady loginis apjungimas;
- Port mirroring;
- ICMPV6;
- IGMPV2 ir IGMPvV3;
- TFTP;
- SFTP;
- UDLD arba lygiavertis;
- NTP;
MVRP
1.19. | Paslaugy kokybes Turi bati palaikomi Sie protokolai:
uitikrinim.u.i reikalingi IEEES02.1p COS.
protokolai ir
funkcionalumai Turi bati palaikomas SP (angl. strict priority) eiliy valdymo metodas.
1.20. | Dideliy Ethernet Turi bati palaikomi ne mazesni nei 9198 baity dydzio

segmenty palaikymas
(angl. Jumbo frames)
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1.21. | VirtualUs tinklai VLAN pakety Zymeéjimo (angl. tagging) palaikymas pilnai turi atitikti 802.1Q
(VLANS) standartg ir palaikyti nemaziau 4000 VLAN'y identifikatoriy. Vienu metu
ne maziau kaip 512 VLAN'y
1.22. | MarSrutizuojami Turi bati:
protokolai - IPv4 ir IPv6 pakety marsrutizavimas;
- ne maZziau kaip 500 statiniy IPv4 marsruty vienu metu;
- ne maziau kaip 500 statiniy IPv6 marsruty vienu metu.
1.23. | Multicast protokoly | Tyrj bati palaikomi &e multicast protokolai:
palaikymas - MLD snooping;
- IGMP snooping;
- MLDv1; MLDv2;
- IGMPV2; IGMPV3.
1.24. | Prieigos taisykles Turi bati palaikoma vienu metu:
- ne maziau 256 IPv4 prieigos taisyklés;
- ne maziau 128 IPv6 prieigos taisyklés;
- ne maziau 256 MAC prieigos taisyklés.
1.25. | Saugumo funkcijos Turi bati palaikomos $ios funkcijos arba lygiavertes:
- ICMP throttling;
- |IEEE 802.1x Port Based Network Access Control;
- ne maziau 32 IEEE 802.1x vartotojy per prievadg;
- IEEE 802.1x, Web arba MAC autentifikacija prievade vienu
metu
- TACACS+;
- RADIUS autentifikavimas;
- RADIUS apskaita;
centralizuotas administratoriaus autentifikavimas pagal
vartotojo varda / slaptaZzodj RADIUS protokoluy;
- Dynamic IP lockdown;
- MAC address lockout;
- Critical Authentication Role;
- MAC Pinning;
- STP BPDU porto apsauga;
- STP Root Guard funkcija;
- BPDU tunneling;
apsauga nuo neleistino prisijungimo pagal siuntéjo MAC
adresa (Port security), ribojant leistiny MAC adresy kiek;
- Control Plane Policing —apsauga nuo DoS ataky.
1.26. | Valdymo funkcijos,

$35ajos

Turi bati palaikomos Sios sgsajos:

- saugi valdymo prieiga (CLI, GUI ir MIB) apsaugota Sifravimu
per SSHv2 ir SNMPv3;
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- secure Sockets Layer (SSL) palaikymas, turi uztikrinti saugy
priéjimg prie vartotojo valdymo sgsajos.

1.27. Steb.éjimo protokoly | Tyri bati palaikomi &ie stebéjimo protokolai:

palaikymas - sFlow arba NetFlow;
- SYSLOG;
- SNMPv1 ir SNMPv2c ir SNMPv3;
- RMON, ne maziau kaip 4 grupés

1.28. | Programiné sgsajos ir | Turi bdti palaikoma REST API sgsaja arba lygiaverté.
automatizavimas

1.29. | Kitos patikimumo Privalo turéti ne maziau dviejy valdymo programinés jrangos laikmeny
funkcijos (angl. dual flash).

1.30. | Veikimo salygos Palaikoma veikimo temperatdra turi bdti nuo 0° iki 45°C;

Palaikoma veikimo drégmeé (nesikondicionuojanti) nuo 15% iki 95%.

1.3 Elgktromaghetines Turi bati Sios elektromagnetines spinduliuotés emisijos sertitifikacijos ir
spinduliuotes saugumo standartai:
emisijos, saugumo ) EN 55024
sertifikacijos, '
aplinkos standartai - EN 60950-1;

- RoHS EN 50581:2012;
- WEEE reguliacijos atitikimas.

1.32. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas,
jsipareigojimai, bei atnaujinimy teikimas garantiniu laikotarpiu. Teisé kreiptis j gamintoja
techninis palaikymas | iskilus problemai (paslaugos tipas 24x7) internetu, elektroniniu pastu ar

faksu. Prieiga prie gamintojo internetiniame puslapyje esanciy resursy,
tarp jy ir programinés jrangos bibliotekos.

1.33. | Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems

trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.

1.34. | Kokybeé Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblity
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumazéty Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
Kiti reikalavimai
3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).
3.2. | Visa pateikiama jranga privalo biti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.
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Lentelé Nr. 4.

Pirkimo objekto pavadinimas

C tipo prieigos komutatorius

Perkamas Kiekis 7 vnt.
Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip“, ,Atitinka“, ,Tenkina“,
L~ ,<...yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti ir pateikti sillomo modelio
nuorodg gamintojo svetainéje.
1.2. | Kilmés $alis Kai prekeé yra BVPZ kody sarase,
reikalavimui dél nacionalinio saugumo
1.3. | Produkto Nurodyti produkto pavadinimg, modelj
pavadinimas ir koda.
Pateikti nuorodg j viesai prieinama
informacija gamintojo interneto
svetainéje, kurioje pateikiama
informacija apie siGlomos prekeés
charakteristikas.
Kartu su  pasillymu  atskirame
dokumente turi bdti pateiktas pilnas
komplektuojamy komponenty sgrasas
su gamintojo kodais, kiekiais ir
pavadinimais.
1.4. | El. maitinimas Elektros maitinimo jtampa turi atitikti Lietuvos Respublikoje naudojamai
kintamai jtampai.
1.5. | Védinimas Akustiniai parametrai neturi virSyti 30 dB.
1.6. | Suvartojama energija | Ne didesné kaip 480 W.
1.7. | Konstrukcija Ne daugiau kaip 1U aukscio, montuojamas j 19“ komutacine spintg,
pateikiamas su montavimo detalémis, montuojamas horizontaliai.
1.8. | Valdymo prievadai Valdymo prievadai:
- USB-C tipo serijinis konsolés prievadas;
- USB type A prievadas, konfiglracijos ir programinés jrangos
perkélimuij ir is komutatoriaus.
1.9. | 1000BASE-T PoE+ Ne maziau 48 vnt. 1000BASE-T PoE+ prievadai suderinami su IEEE 802.3at,
prievadai IEEE 802.3af standartais.
1.10. | 1G SFP prievadai Ne maziau kaip 4 vnt. 1G SFP prievadai.
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1.11. | PoE galia Ne mazZiau kaip 370 W
1.12. | Pakety buferio dydis | Ne maziau kaip 1 MB
1.13. | Saugojimo atminties | Ne maZesnis kaip 16 GB
dydis
1.14. | Operatyviosios Ne maZesnis kaip 4 GB
atminties dydis
1.15. | MarSrutizavimo Ne maziau kaip 77 Mpps
pajégumas
1.16. | Komutavimo Ne maZiau kaip 104 Gbps
pajégumas
1.17. | MAC adresy lentelés | Ne maziau kaip 8000 adresy
dydis
1.18. | Standarty palaikymas | Tyri biti palaikomi ie ar jiems lygiaverciai standartai:
- IEEE 802.1D SpanningTree arba analogiskas;
- IEEE 802.1w Rapid Spanning Tree arba analogiskas;
- IEEE 802.1s MSTP;
- IEEE 802.1Q VLAN;
- IEEE 802.1AB LLDP;
- IEEE 802.3az Energy Efficient Ethernet;
- |[EEE 802.3x Flow Control;
- IEEE 802.3ad prievady loginis apjungimas;
- Port mirroring;
- ICMPV6;
- IGMPV2 ir IGMPvV3;
- TFTP;
- SFTP;
- UDLD arba lygiavertis;
- NTP;
- MVRP
1.19. | Paslaugy kokybes Turi bati palaikomi Sie protokolai:
uitikrinim.u.i reikalingi IEEES02.1p COS.
protokolai ir
funkcionalumai Turi bati palaikomas SP (angl. strict priority) eiliy valdymo metodas.
1.20. | Dideliy Ethernet Turi bati palaikomi ne maZesni nei 9198 baity dydZio
segmenty palaikymas
(angl. Jumbo frames)
1.21. | Virtualds tinklai VLAN pakety Zyméjimo (angl. tagging) palaikymas pilnai turi atitikti 802.1Q
(VLANS) standartg ir palaikyti nemaziau 4000 VLAN‘y identifikatoriy. Vienu metu
ne maziau kaip 512 VLAN'y
1.22. | Marsrutizuojami

protokolai

Turi bati:

- IPv4 ir IPv6 pakety marsrutizavimas;
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- ne maziau kaip 500 statiniy IPv4 marsruty vienu metu;

- ne maziau kaip 500 statiniy IPv6 marsruty vienu metu.

1.23.

Multicast protokoly
palaikymas

Turi bati palaikomi Sie multicast protokolai:
- MLD snooping;

- IGMP snooping;

- MLDv1; MLDv2;

- IGMPv2; IGMPv3.

1.24.,

Prieigos taisyklés

Turi bati palaikoma vienu metu:
- ne maziau 256 IPv4 prieigos taisyklés;
- ne maziau 128 IPv6 prieigos taisyklés;

- ne maziau 256 MAC prieigos taisyklés.

1.25.

Saugumo funkcijos

Turi bati palaikomos Sios funkcijos arba lygiaverteés:

- ICMP throttling;

- |IEEE 802.1x Port Based Network Access Control;

- ne maziau 32 IEEE 802.1x vartotojy per prievadg;

- IEEE 802.1x, Web arba MAC autentifikacija prievade vienu

- TACACS+;
- RADIUS autentifikavimas;
- RADIUS apskaita;

centralizuotas administratoriaus autentifikavimas pagal
vartotojo varda / slaptazodj RADIUS protokolu;

- Dynamic IP lockdown;

- MAC address lockout;

- Critical Authentication Role;
- MAC Pinning;

- STP BPDU porto apsauga;

- STP Root Guard funkcija;

- BPDU tunneling;

apsauga nuo neleistino prisijungimo pagal siuntéjo MAC
adresa (Port security), ribojant leistiny MAC adresy kiek;

- Control Plane Policing —apsauga nuo DoS ataky.

1.26.

Valdymo funkcijos,
$3sajos

Turi bati palaikomos Sios sgsajos:
- saugi valdymo prieiga (CLI, GUI ir MIB) apsaugota Sifravimu
per SSHv2 ir SNMPv3;

- secure Sockets Layer (SSL) palaikymas, turi uztikrinti saugy
priéjimg prie vartotojo valdymo sgsajos.

1.27.

Stebéjimo protokoly
palaikymas

Turi bati palaikomi Sie stebéjimo protokolai:
- sFlow arba NetFlow;
- SYSLOG;
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-’

- SNMPv1 ir SNMPv2c ir SNMPv3;
- RMON, ne maziau kaip 4 grupés

1.28. | Programiné sgsajos ir | Turi bdti palaikoma REST API sgsaja arba lygiaverteé.
automatizavimas

1.29. | Kitos patikimumo Privalo turéti ne maziau dviejy valdymo programinés jrangos laikmeny
funkcijos (angl. dual flash).
1.30. | Veikimo salygos Palaikoma veikimo temperatdra turi bdti nuo 0° iki 45°C;
Palaikoma veikimo drégmeé (nesikondicionuojanti) nuo 15% iki 95%.
1.31. Elgktromaghetines Turi bati Sios elektromagnetines spinduliuotés emisijos sertitifikacijos ir
spinduliuotes saugumo standartai:
emisijos, saugumo ) EN 55024
sertifikacijos, '
- EN 60950-1;

aplinkos standartai
- RoHS EN 50581:2012;

- WEEE reguliacijos atitikimas.

1.32. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas,
jsipareigojimai, bei atnaujinimy teikimas garantiniu laikotarpiu. Teisé kreiptis j gamintoja
techninis palaikymas | iskilus problemai (paslaugos tipas 24x7) internetu, elektroniniu pastu ar
faksu. Prieiga prie gamintojo internetiniame puslapyje esanciy resursy,
tarp jy ir programinés jrangos bibliotekos.

1.33. | Trikumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.

1.34. | Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy
tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy nebity
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumaZzéty Prekiy
naudingumas.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo

3. Kiti reikalavimai

3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).

3.2. | Visa pateikiama jranga privalo biti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba
geresniy parametry.

" Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar
kita konkreti apibidinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje
nurodytos prekés parametrus ar taikomus standartus.

Siame dokumente vartojami terminai ,turi bati“, , turi turéti, , turi leisti“, ,turi biti galimybé“, , turi bati sukurtas (-a)“ yra
lygiaverciai ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma
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ar suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas bisimuoju laiku (bus, leis, apims ir t.t.) nurodo
siekiama jgyvendinti bliseng ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurtiir jdiegti (ar pateikti ir jdiegti) atitinkama
funkcionaluma.

it Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja i$pirkti visg nurodytg prekiy kiekj.



